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BMDCLOUD: BEZPECNY - MOBILNY - FLEXIBILNY

BMD ponuka vSetky svoje softvérové produkty cez in-
ternet ako sluzby BMDCLOUD. To znamena, ze vSetky
aplikdcie BMD mozete spustat na serveri BMD priamo cez
internet bez toho, aby ste mali vo VaSom pocitaci alebo na
Vasom serveri nainstalovany prislusny softvér BMD.

VASE VYHODY

Sme Vasim spravcom hardvéru!

- Nepotrebujete svoj vlastny server, pracovné stanice ne-
musia byt neustéle dodato¢ne vybavované.

-+ Vacsia flexibilita a mobilital Nezalezi na tom, kde sa na-
chadzate, softvér mézete vyuzivat odkialkolvek.

- Stardme sa o zalohovanie Vasich dat!

+ Preberame vykonavanie ¢asovo naro¢nych aktualizacii!

+ VSetky technické funkcie — od integracie do BMD Com
az po automaticku identifikaciu volajuceho s BMD Call
Interface — su rychlo a bezpecne zapracované do BMD-
CLOUD. Pre uUctovné kancelarie, ktoré posobia ako
poskytovatelia cloudu - BMDCLOUD je bezpecny aj pre
ich klientov!

AKY BEZPECNY JE BMDCLOUD?

Pripojenie k BMDCLOUD je nadviazané cez zabezpece-
né pripojenie. Pred odoslanim Udajov sa vytvori zabez-
peceny tunel (checkpoint) medzi BMDCLOUD a Vasim
zariadenim/koncovym zariadenim.

V BMDCLOUD: Zéalohovanie déat je technicky v najak-
tualnejSom stave a neustale sa rozsSiruje o najnovsie
generacie technolégii. V BMDCLOUD su data ulozené
prostrednictvom bezpecénostného Ulozného systému a
zalohované niekol'kokrat denne.



VARIANTY SLUZIEB BMDCLOUD

SYSTEMOVA TECHNIKA NTCS

Ku cloudovému systému v datovom centre BMD mate pri-
stup prostrednictvom zabezpeceného pripojenia. Na Vas
pocita¢ je v priebehu niekolkych minat nainstalovany klient
terminélového servera a mézete okamzite zacat pracovat.
Pracujete priamo v datovom centre BMD - tam su ulozené a
pravidelne zalohované vsetky data BMD.

BMD prebera cell technickdl podporu a administrativu. Ser-

very su vzdy udrziavané na najaktualnejSej softvérovej rovni.
To vam umozni sa Uplne sustredit na Vasu pracu.

SYSTEMOVA TECHNIKA NTCS + MS OUTLOOK

Na serveri mézu pracovat aj pobocky, predajcovia alebo
zamestnanci z domu. Ako Uc¢tovna kancelaria mate moznost
nechat pracovat na cloudovom serveri aj Vasich klientov. Vas
klient vykonava priebezné zépisy - vSetko ostatné vykona
Uctovna kancelaria.

Predpokladom je zodpovedajlce pripojenie k internetu (200
Kbit na uzivatel'a). Pouzita sprava Sirky pasma zarucuje, Ze
mate vzdy k dispozicii dostato¢ne Siroké pasmo.

Rozsah ako v systémovej technike NTCS. Navyse vyuZivate program Microsoft Outlook pre Vase e-maily.

SYSTEMOVA TECHNIKA NTCS + MS OFFICE

Rozsah ako v systémovej technike NTCS + MS Outlook. K tomu mate k dispozicii balik Microsoft Office ako aj vSetky aktuali-

zéacie na nové verzie balika Microsoft Office.

SYSTEMOVA TECHNIKA PROFESSIONAL

Rozsah ako v systémovej technike NTCS + MS Office.
Okrem toho mate k dispozicii vyhradeny e-mailovy server,
na ktorom je nainstalovany Microsoft Exchange. Vdaka tomu
mozete vyuzivat zdielané kontakty, verejné priecinky, web-
mail a synchronizéciu prostrednictvom tabletu a BMDCRM.

O spravu a vytvaranie e-mailovych adries sa stara BMD
technika. Verejné prieCinky a zoznamy kontaktov a pod. mo6-
zete spravovat sami.

V tomto variante je tiez mozné spracovat Vase terminy a
e-maily aj ked ste mimo kancelarie z mobilného zariadenia,
ktoré podporuje synchronizaciu so serverom Microsoft Ex-
change. Terminy su synchronizované cez internet priamo na
e-mailovy server a odtial' okamzite prevedené do BMDCRM.
To znamena, Ze vSetci zamestnanci vzdy vidia najaktuélnej-
Sie terminy.
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PRISTUP K BMDCLOUD

Cloudovy systém je Specialne zabezpeceny, existuju 3 sposoby, ako k nemu ziskat pristup:

e

Najlepsim a odportuc¢anym variantom je pouzitie firewal-
lu, ktory automaticky vytvori tunel VPN do BMDCLOUD.
Tento firewall by mal podporovat aj spravu Sirky pasma.
Radi skontrolujeme, &i Va$ existujuci firewall spifia tieto
poziadavky. V pripade potreby vam pripravime prislusnu
ponuku.

. Ak nemate pevny firewall, moze byt aj na pocitacoch

nainstalovany klient VPN.

VSEOBECNE O SLUZBACH

Dobré internetové pripojenie je nevyhnutné (Business
XDSL alebo podobné).

Malo by sa vytvorit pripojenie VPN cez firewall.

Mala by byt k dispozicii sprava sirky pasma (aby sa za-
branilo oneskoreniu spésobenému napr. stahovanim cez
internet).

Sirka pasma pripojeni musi byt dimenzovana podla
poctu pouzivatelov (zékladné pravidlo: 200 Kbit x pocet
pouzivatelov + rezerva 500 Kbit). Cim viac, tym lepsie.
Sirka pasma musi byt k dispozicii obojsmernel!

Ktory softvér ma byt pouzivany centralne? Je mozné
softvér, ktory nie je k dispozicii na cloudovom serveri
BMD, nainstalovat lokalne do pocitaca?

Nastavenia a pozadovany softvér Vam poskytne BMD
technika.

Aj predajcovia mézu na cestach pracovat tak, ako su
zvyknuti prostrednictvom lokalne nainstalovaného klien-
ta VPN.

. Vas pristup na internet ma pevnu verejnu IP adresu. Ta

sa zapise do firewallu cloudového systému. Od tohto
momentu mate pristup ku cloudovym serverom priamo
cez internet.

BMDCLOUD

Ak chcete tlacit priamo z BMD bez generatora zostav,
pouzité tlaciarne musia byt pripojené do siete (dostup-
né prostrednictvom IP adresy). Okrem toho nie je mozné
pouzit v ASP prostredi GDI tlaciarne.

Pouzitie ,, Thin Clients“ je mozné vo vSetkych variantoch.
Vyhodou tychto zariadeni je, Ze su velmi rychlo nakonfi-
gurované. Obstaravacie a prevadzkové naklady st pod-
statne nizsie ako pri beznom poéitadi. Setria miesto a s
tiché.

Ak sa ma pouzivat skener, vyzaduje sa fixny tunel VPN
cez vlastny firewall. Preto musi byt skener pripojeny k
normalnemu pocitacu (,Thin Client“ nie je mozné pouzi-
vat ako pracovnu stanicu skenera).
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TECHNICKE DETAILY

Nase datové centrum

Datové centrum BMD sa nachadza v A1 Telekom v uzle
Linz. Udaje v datovom centre st chranené pred neo-
pravnenym pristupom prostrednictvom NTFS opravneni.
Pristup k Udajom sa prislusne (na poziadanie) zazna-
menava. Datové centrum je chranené pristupovou kon-
trolou. Serverova miestnost a vstup su pocas celého
dna monitorované bezpecnostnou sluzbou A1 Telekom
(vratane kamerového zaznamu). Celé datové centrum
ma 2 samostatné elektrické obvody, ku ktorym su vsetky
zariadenia bezpecne pripojené. Okrem toho je napajaci
zdroj zabezpeceny prostrednictvom UPS a nidzovym
generatorom. V datovom centre sa taktiez nachadza au-
tomaticky hasiaci systém so $pecialnym plynom, ktory
je pre hardvér ¢o najmenej nebezpecny. Data su ulozené
v zabezpecenom Uloznom systéme (Ulozny systém HP
3Par so zabezpecenymi radi¢mi, napdjacimi zdrojmi,
systémom RAID, zabezpecenou paméatou). BMD pouziva
racky datového centra A1, vSetok pouzity hardvér je vSak
vo vlastnictve BMD.

Antivirova ochrana a firewall

Na vsetkych systémoch je nainstalovana aktualna antivi-
rova ochrana a samozrejme ochrana proti spamom (Tren-
dmicro). Celé datové centrum je chranené pred neoprav-
nenym pristupom prostrednictvom firewallového clustra
(Checkpoint). Pouziva sa aj systém IPS od firmy Check-
point. Okrem toho sa pouziva aj obranny systém DDoS.
Prevadzkuje sa v spolupraci s poskytovatelom A1.

Odolnost proti vypadku

Celé datové centrum je stavané na maximalnu odolnost
proti vypadku. PouZivaju sa clustre SQL a clustre subo-
rovych serverov. Samozrejme, Ze v prislusnej farme je k

dispozicii viac terminalovych serverov. VSetky switche
sU dimenzované viackrat a prostrednictvom RST (Rapid
Spanning Tree Protocol) konfigurované tak, aby boli odol-
né proti vypadku.

Pripojenie k internetu

Aj pripojenie k internetu v datovom centre je dimenzované
dvojito a dostupné cez dve rézne backbone cesty firmy
Telekom. Na mieste su 2 zabezpecené internetové routre.

Ak jeden router zlyha, druhy router prevezme prislusné
pripojenie. Tak isto je mozné pristupovat ku cloudovému
systému prostrednictvom vyhradenej siete Telekom. Jedna
sa o siet MPLS firmy A1 Telekom. Podrobnosti mozete zis-
tit od techniky BMD.

Zalohovanie dat

Aby sa zvysila bezpecnost dat v ASP prevadzke, bol za-
vedeny viacstupriovy koncept zalohovania.

Jednak sa data z transakcii (data balika Office, databaza
SQL, data BMD) kazdé 3 hodiny zalohuju na lokalnom
UloZnom priestore serverov pomocou tienovych kopii. To
umoznuje velmi rychle obnovenie ¢o ,,najnovsich® dat.

Data z poslednych 4 tyzdrov su k dispozicii kedykol'-
vek. Raz za tyzden sa kompletny subor dat (zasifrovane)
zélohuje na externu paskovu jednotku a uloZi sa do tre-
zora mimo datového centra. Tieto zalohy sa uchovavaju
najmenej 7 rokov, aby bol mozny pristup aj k starSiemu
suboru dat. Aby bolo mozné mat aktualne data v pripade
katastrofy (serverova miestnost Uplne zlyha v dosledku
poziaru alebo podobne), kazdé externé zalohovanie je
kontrolované na integritu. To znamena, ze v pripade ka-
tastrofy su k dispozicii velmi aktualne data.
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SILNE RIESENIA PRE PODNIKY A KANCELARIE VSETKYCH VELKOSTI

BMD vam ponuka integrované softvérové riesenia, kom-
plexny systém vzdelavania a odbornej pripravy a podporu
vo vSetkych smeroch informacénych technoldgii. Inovacie,

odborné vedomosti a dokonalost charakterizuju

BMDCONSULT

Uplné rieSenie pre Gétovné kancelarie

BMDACCOUNT

UplIné riesenie pre tétovnictvo

BMDCRM

Moderny manazment kancelarie, zakaznikov a dokumentov

BMDHRM

Manazment ludskych zdrojov s jednoduchym ovladanim

BMDPROJECT

Uplné rieSenie pre efektivny projektovy manazment.

BMDCOMMERCE

UplIné riesenie pre klientov z kazdého odboru

BMDSLOVENSKO:

BMD Business Solutions s.r.o.
Suché Myto 1

811 03 Bratislava

Tel. +421 (0)2 208 61 990

bratislava@bmd.com

BMDCESKO:

Komplexni informacni
technologie s.r.o. (VOP)
Chelgického 95/15

370 01 Ceské Budgjovice
Tel. +420 387 312 345

sales@kit.cz

BMDNEMECKO:

BMD GmbH
DonnerstraBe 10

22763 Hamburg

Tel. +49 (0)40 554 392-0

verkauf@bmd.de

BMDSVAJCIARSKO:

BMD Systemhaus Schweiz AG
Oststrasse 8

8500 Frauenfeld

Tel. +41 (0)52 723 00 55

verkauf@bmd.ch

BMD rieSenia uz viac ako 40 rokov. VSetky produkty z
jedného zdroja umoznuju bezkonkurenénd integraciu jed-
notlivych sucasti a najlep$iu moznu spolupracu s vasimi

zékaznikmi.

BMDMADARSKO:

BMD Rendszerhaz Kift.
Forgach u. 19.

1139 Budapest

Tel. +36 1 235 7090

sales@bmd.hu

BMDRAKUSKO:

BMD Systemhaus GesmbH
Sierninger StraBe 190
4400 Steyr

Tel. +43 (0)50 883

Fax +43 (0)50 883 66

verkauf@bmd.at

Storchengasse 1
1150 Vieden
Tel. +43 (0)50 883

Brauquartier 7/Top 9
8050 Graz
Tel. +43 (0)50 883

LandstraBe 66
4020 Linz
Tel. +43 (0)50 883

Franz-Brotzner-StraBe 12
5071 Wals bei Salzburg
Tel. +43 (0)50 883
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